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Access control list

Access Control List або ACL (укр. список контролю доступу) — список прав доступу до об’єкта,
який визначає, хто або що може отримувати доступ до нього, і які саме операції дозволено або
заборонено цьому суб'єкту проводити над об'єктом.

Списки контролю доступу є основою систем з вибірковим управлінням доступом. У типових ACL
кожен запис визначає суб'єкт впливу і операцію: наприклад, запис (Taras, delete) в ACL для
файлу XYZ дає можливість користувачеві Taras видалити файл XYZ.

В системі з моделлю безпеки, заснованої на ACL, коли суб'єкт запитує виконання операції над
об'єктом, система спочатку перевіряє список дозволених для цього суб'єкта операцій, і тільки
після цього дає (або не дає) доступ до запитуваної дії.

При централізованому зберіганні списків контролю доступу можна говорити про матрицю
доступу, в якій по осях розміщені об'єкти і суб'єкти, а в клітинках — відповідні права. Однак у
великій кількості систем списки контролю доступу до об'єктів зберігаються окремо для
кожного об'єкта, найчастіше безпосередньо з самим об'єктом.

Традиційні ACL системи призначають права індивідуальним користувачам, і з часом і
зростанням числа користувачів в системі списки доступу можуть стати громіздкими. Варіантом
вирішення цієї проблеми є призначення прав групам користувачів, а не персонально. Іншим
варіантом вирішення цієї проблеми є керування доступом на основі ролей, де функціональні
підмножини прав до ряду об'єктів об'єднуються в «ролі», і ці ролі призначаються користувачам.
Однак, у першому варіанті групи користувачів також часто називаються ролями.
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