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KpunTtorpadgiuyHi MeToamn 3axucTty iHopmauii

KpunTtorpadis (Big rpeubkoro Kpuntdc — NpuxoBaHWUi i graphein — nucaTu) — Hayka Npo MeToan
6e3ne4yHoro CnisikyBaHHS B MPUCYTHOCTI TPETiX 0Ci6. BOHa TaKoXX BUKOPUCTOBYETHLCA AN
BCTaHOBJ/IEHHS BE3NeYHOro 3'egHaHHA MiXX ABOMa cucTemMaMu. Kpuntorpadis BUKOPUCTOBYE
MaTeMaTUKy (NepLl 3a BCe apuMeTUKy Ta Teopito Yucen) ond 3abesnevyeHHs KOHMIgeHUINHOCTI,
LiTICHOCTI Ta aBTEHTMYHOCTI MOBIAOMJIEHb 3@ NEBHUX YMOB. KpunTorpadisa Bka4YaE B cebe
KOH(iAEHUINHICTb, rapaHTy4M, WO iHGhOopMaLLito HEMOXXANBO NpoYmTaT abo nigpobuTn nig Yac
nepepaui.

TpyBanui Yac nig KkpunTorpadieo po3yminoch Auwe WugpysaHHA — NpoLec NepeTBOPEHHS
3BMYanHOI iIHhopMaLii (BiAKPUTOr0 TEKCTY) B HE3PO3YMine «CMiTTA» (TOOTO, LWNGPOTEKCT).
JewndpysaHHa — 3BOPOTHUI NpoLecC BiATBOPEHHS iH(hopMaLlii i3 wudpoTekcTy. Wndpom
Ha3MBAETLCA Mapa ajaropuTMiB WU pPYBaHHA/PO3WNGDPYBaHHSA. [isf LUNGPY KEPYETLCS AK
aJiropyuTMamu, Ta, B KOXKHOMY BUNALKY, KtoYeM. Koy — cekpeTHUA napaMeTp (B igeani, BisoMun
JiMwie ABOM CTOPOHaM) AJ11 OKPEMOr0 KOHTEKCTY nif Yac nepefadi nosigomneHHs. Kno4di MaoTb
BEJINKY Ba>KJINBICTb, OCKiJIbKN 6€3 3MiHHMX KJII04iB aIrOPUTMU WNGPYBAHHA NIEFKO 3/1aMYI0ThCA |
HenpuaaTHi A8 BUKOPUCTAHHSA B BiNbLLOCTI BUNaAKiB. ICTOPUYHO CKNanocCh Tak, WO Wndpn H4acTo
BUKOPUCTOBYIOTHCA N5 WN(PYBAHHA Ta AelindpyBaHHs, 6€3 BUKOHaHHS LO4aTKOBUX npouenyp,
Takux K ayTeHTu@ikauis abo nepesipka LiJliCHOCTI.

Anroputmu WwncdpyBaHHS

Anroputm Kpuntorpadii — Le MeToh WndpyBaHHA Ta AeWwndpyBaHHS, SKUA BUKOPUCTOBYE
MaTeMaTu4Hy (hopMyly N8 NepeTBOPEHHS 3BMYaNHOMO TEKCTY B 3alUMGpPOBAHMNIN TEKCT | HaBMNaKuU.
Anroputm KpuntorpacdiyHoro wudpysaHHA — Le TUN WUdpy, SKUA BUKOPUCTOBYETLCS 4SS
3abe3ne4yeHHsa KOH(ILEHUINHOCTI Ta LiNiCHOCTI AaHUX Y KOMM'IOTEPHIN CMcTeMi. BiH BUKOPUCTOBYE
K04 LW PpYBaHHA ANA NepeTBOPEHHS BIAKPUTOro TEKCTY B 3aIMMPOBAHUIN TEKCT, SKUA NOTIM
HaZlCUTAETLCA Yepe3 Mepexy, Hanpuknag IHTepHeT, 40 MiCLs NPU3HaYeHHs, e Of4epxKyBad
pPO3LWNDPYE NOro.

AnropnTMun KpunTorpagivyHoro WugpysaHHA 3a3BUYalt BUKOPUCTOBYOTLCSA B KOMEPLNHIN
€NEeKTPOHHIN TOpriBAi, oHNanH-6aHKIHIY Ta iHWKX NporpaMax, Ae KOHMiAeHUiINHICTb € BaXknnBoto. Ll
anroputMmun WwudgpysaHHa BkaoYaoTe Data Encryption Standard (DES), Triple DES, Blowfish i
CAST-256.

IcHye 6baraTo TuniB KpUNTOrpadivyHNX anropnTMiB. BoHM BiAPI3HAOTLCA 3@ CKNAAHICTIO Ta
3aXULLEHICTIO 3aN1€XXHO Bif TUMNY 3B'A3KY Ta KOH(IAEHUINHOCTI iH(hopMaLlii, AKOI0 0OMIHIOITLCS.

Mpu UbOMY MOXHa BULINNTN ABa OCHOBHI TUNW anropuTMiB WG PYBAHHS, SKi BUKOPUCTOBYIOTHCS
N9 3aXUCTY iH(opMaLii: 6/10KoBUM WKEP | NOTOKOBUM NP

BnokoBun wincp wndpye gaHi no 6aokax ¢ikcoBaHOro po3mipy, 3a3suyan 64 abo 128 6it. KoxeH
610K WNDPYETHCA HE3aNNEXHO Bif iHWNX B/10KIB, BUKOPUCTOBYOUN KtOY LW pPYBaHHA. BNokoBi
LINPY HaCTO BUKOPUCTOBYIOTLCS AN WNPPYBaHHA BEANKMX 0BCAriB AaHNX, Taknx SK annm abo
LNCKMN,

MoTokoBuMn Wngp Wngpye aaHi no ogHomy 6iTy abo 6anTy 3a pas. [OTOKOBI WK PK FreHEPYIOTb
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NCeBAoBUNAAKOBUI MOTIK KJHOYIB, AKUA BUKOPUCTOBYETHCA ONS WN(MPYBAHHA faHUX. [OTOKOBI
LWNGPU HYaCTO BUKOPUCTOBYIOTHCA AN WNGPYBAHHA MOTOKIB AaHMX, TaKMX K ronocosuin abo Bigeo
3B'A30K.

Ik npauloloTb Pi3Hi KpuntorpadivyHi anropuTMn?

KpunTtorpadivyHi anroputmMn MatoTb 6a30BUIN aNropuTM, SKUN BUPOONSE KAIOY, | KOXKEH 3 HUX
BMKOPUCTOBYE Liel KoY ANs WngpyBaHHA Ta gewndpyBaHHs iHdopmalii. Ane € 6baraTto cnocobis
3pobuTn Le.

OpfHuMm i3 cnocobiB € BUKOPUCTaHHS BnokoBoro wundpy, skuin 6epe Kinbka 6anTiB i N1epeTBOPIOE iX Y
BinbLL po3LWMpeHy NocNifLoBHICTL BanTis. Lien npouec Ha3nBa€eTbCA LWNMPYBAHHAM.

[HWKnM cnocib nonarae B ToMy, o6 B3aTK 610KOBUIA WGP, NEPETBOPUTIN NOM0 Ha LWLOCH MEHLLE, a
NoTiM NepeTBOPUTM NOro Ha3ag y NoYaTKoBMIM po3mip 610Ky, Llen npouec Ha3nBaETbLCA
LewndgpysaHHaM (abo pewndpyBaHHAM).

Lli anroputMm MOXyTb ByTV CUMETPUYHUMU 200 AaCUMETPUUHUMMU, 33/1E€XXHO Bifl
BUKOPUCTOBYBAHOI0 aNropuTMmy.

CMMeTpHUYHI anropuTMM BUKOPUCTOBYIOTb OAMH | TOM CaMUI K104 ONs WNGPYBAHHSA Ta
felwndpyBaHHA aHUX, TOAI SK aCUMETPUYHI aNropuTMM BUKOPUCTOBYIOTb Ba OKPEMUX KJTHOYi:
OAVH ANS WngpPyBaHHA Ta iHWWA NS iHTepnpeTauil AaHuX.

ANropnTMmn TakoX BMKOPUCTOBYIOTb KO aBTeHTudikauii nosigomneHHs (MAC), wob 3abesneyntn
LLiNIICHICTb NOBiAOMNEHHS.

CuMeTpuuHe WnpyBaHHA

CrmMeTpuyHe WngpyBaHHSA, TaKOX BifoMe K LWN(HPYBAHHSA 3 CEKPETHUM KJIOUYEM, NONArac y
BMKOPWUCTAHHI 0OQHOr0 KpUNTOrpagivyHOro KYa SK ANa WngpyBaHHS, Tak i AN AewndpyBaHHS
AaHnX. Ha ManoHKy HXYe noKasaHo, K BiAKPUTUA TEKCT MOXKHA NEPETBOPMTY Ha 3alnppoBaHNi
3a JOMNOMOro WKgpPY Ta CEKPETHOro KAYa. TON CaMUn KoY BUKOPUCTOBYETLCA, KON LINGP
npaLtoe B pexuMi gewngpyBaHHs 415 OTPMMaHHA BiAKPUTOro TeKCTY i3 3awundgposaHoro. udp —
ue Habip ABOX anropuTMiB: anropuTmy wndpysaHHs (Encryption) E(K, m) - ¢, AKuin npuinMae Koy
WwnpyBaHHA K Ta noBigomMaeHHa m, sike noTpibHO 3awndgpysaTu, SK NapameTpu i noBepTae
3aWMdpoBaHMI TEKCT C, @ TaKOX anropnTmy gewwmdgpysaHHa (Decryption) D(K,c) - m, wo
BM3HAYaETbCA AK OnepaLis, 3B0pOoTHa LWNGPYBaHHIO Ta PO3LINGPOBYE NOBIAOMIEHHS Ha3a A0
NOYaTKOBOIrO BiAKPUTOr0 TEKCTY.
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